Zatacznik nr 1 do zarzadzenia nr 30/2016/2017 - ,Procedura zarzadzania ryzykiem
w bezpieczenstwie informac;ji”

PROCEDURA ZARZADZANIA RYZYKIEM W BEZPIECZENSTWIE INFORMACII

§1.

1. ,Procedura zarzadzania ryzykiem w bezpieczenstwie informacji”, zwana w dalsze] czesci
,Procedurg”, okresla zasady przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy,
w Gimnazjum nr 12 im. Gdérniczego Stanu w Rybniku.

2. llekro¢ w ,,Procedurze” jest mowa o:

1) Dyrektorze — nalezy przez to rozumie¢ Dyrektora Gimnazjum nr 12 im. Gdrniczego
Stanu w Rybniku lub osobe zastepujaca,

2) Gimnazjum — nalezy przez to rozumie¢ Gimnazjum nr 12 im. Gérniczego Stanu
w Rybniku,

3) ryzyku — nalezy przez to rozumiec ryzyko w bezpieczenstwie informacji.

§2.

1. W Gimnazjum wyodrebnia sie trzy grupy informacji:

1) dane osobowe,

2) arkusze egzaminacyjne Okregowej Komisji Egzaminacyjne;j,

3) informacje niebedgce danymi osobowymi lub arkuszami egzaminacyjnymi Okregowej
Komisji Egzaminacyjnej.

2. Poziom ochrony informacji szacuje sie poprzez analize poufnosci, integralnosci

i dostepnosci dla rozwazanej grupy informacji i przyjmuje sie, ze:

1) dane osobowe i arkusze egzaminacyjne Okregowej Komisji Egzaminacyjnej sa
informacjami poufnymi, chronionymi przed dostepem nieuprawnionych osdb,
dostepnymi w sposdb nieprzerwany, chronionymi przed nieuprawniong modyfikacjg,

2) informacje niebedgce danymi osobowymi sg informacjami ogdlnodostepnymi lub
dostepnymi na wniosek, w sposdb nieprzerwany, chronionymi przed nieuprawniong
modyfikacja.

3. Zapewnienie poufnosci oznacza zabezpieczenie informacji przed dostepem
nieuprawnionych oséb, podmiotdw lub procesow.

4. Zapewnienie dostepnosci oznacza mozliwos¢ wykorzystania informacji w dowolnym
momencie przez uprawniong osobe.

5. Zapewnienie integralnosci oznacza zabezpieczenie informacji przed nieuprawniong
modyfikacja.



§ 3.

Ryzyko to wskaznik stanu lub zdarzenia, ktére moze prowadzi¢ do strat. Ryzyko jest
proporcjonalne do prawdopodobieistwa wystgpienia tego zdarzenia i do wielkosci strat,
ktére moze spowodowad.

Zarzadzanie ryzykiem to skoordynowane dziatania dotyczgce kierowania i nadzorowania
Gimnazjum w odniesieniu do ryzyka. W ramach zarzadzania ryzykiem analizuje sie, co
moze sie zdarzyc¢ i jakie mogg by¢ mozliwe nastepstwa, a nastepnie podejmuje decyzje,
co i kiedy nalezy wykonaé, aby zredukowa¢ ryzyko do akceptowalnego poziomu.

§4.
Prawdopodobienstwo wystgpienia ryzyka jest to oczekiwana czestotliwosé wystgpienia

zdarzenia zdefiniowanego jako ryzyko.
Strata, ktérg moze spowodowac ryzyko jest to wptyw zdarzenia zidentyfikowanego jako
ryzyko na integralnosé, dostepnos¢ lub poufnosc.

§ 5.
Ocena ryzyka polega na okresleniu prawdopodobienstwa wystgpienia ryzyka i starty,

ktorg moze spowodowac ryzyko.

Oceny ryzyka dokonuje sie poprzez przyznanie prawdopodobienstwu wystgpienia ryzyka
oraz stracie, ktérg moze spowodowa¢ ryzyko, odpowiedniej liczby punktéw, w oparciu
o tabele punktowe i zsumowanie przyznanej liczby punktéw. Dla straty, ktérg moze
spowodowac ryzyko, przyjmuje sie najwyzszg przyznang liczbe punktéow sposréd
wszystkich kategorii.

Oceny ryzyka dokonuje sie odrebnie dla kazdej grupy informacji i dla utraty integralnosci,
dostepnosci lub poufnosci informaciji.

. Tabela punktowa prawdopodobienstwa wystgpienia ryzyka utraty integralnosci,

dostepnosci lub poufnosci informacji stanowi zatgcznik nr 1 do ,Procedury”, a tabela

punktowa straty, ktérg moze spowodowac ryzyko utraty integralnosci, dostepnosci lub

poufnosci informacji — zatgcznik nr 2 do ,,Procedury”.

Oceny ryzyka wystepujace w Gimnazjum:

a) ryzyko wysokie — suma przyznanych punktéw od 8 do 10. Duza istotnosc.
Konsekwencje powazne. Niezbedne sg dziatania naprawcze,

b) ryzyko $rednie — suma przyznanych punktéw od 5 do 7. Srednia istotnosc.
Przeciwdziatanie wskazane,

c) ryzyko niskie — suma przyznanych punktow od 1 do 4. Mata istotnosé.
Przeciwdziatanie zalezy od decyzji wtasciciela ryzyka.

§ 6.
W przypadku ryzyka wysokiego lub sredniego konieczne jest postepowanie z ryzykiem.

Metody postepowania z ryzykiem wystepujace w Gimnazjum:
a) unikanie — polega na dywersyfikacji, eliminacji, zakazie,
b) zatrzymanie — polega na akceptacji i ponownej wycenie,



c) redukcja — polega na rozproszeniu,

d) transfer — polega na ubezpieczeniu, zabezpieczeniu, kompensacie,

e) wykorzystanie — polega na alokacji, ekspansji, przeprojektowaniu.

3. Postepowanie z ryzykiem powinno by¢ proporcjonalne do ryzyka tak, aby, w wiekszosci
przypadkéw, ryzyko mie¢ pod kontrolg, a nie je eliminowac.
4. Postepujac z ryzykiem nalezy bra¢ pod uwage w szczegdlnosci:

1) ograniczenia czasowe (zabezpieczenie powinno zosta¢ wdrozone w czasie zycia
informacji lub systemu),

2) ograniczenia finansowe (zabezpieczenia nie powinny by¢ bardziej kosztowne do
wdrozenia lub utrzymania niz strata, ktérg moze przynies¢ ryzyko, za wyjgtkiem
sytuacji, gdy osiggniecie zgodnosci jest wymagane przepisami prawa),

3) ograniczenia techniczne,

4) ograniczenia kulturowe (jesli pracownicy nie rozumiejg zabezpieczenia lub nie
akceptuja go, to zabezpieczenie staje sie z czasem nieskuteczne),

5) ograniczenia prawne,

6) tatwosc uzycia,

7) ograniczenia przy integrowaniu nowych i istniejgcych zabezpieczen.

§7.

1. Oceny ryzyka dokonuje zespdt ds. oceny ryzyka w bezpieczenstwie informacji, ktory
kazdorazowo powotuje Dyrektor.

2. Ocene ryzyka dokumentuje sie z wykorzystaniem karty oceny ryzyka w bezpieczenstwie
informacji, ktéra stanowi zatgcznik nr 3 do ,,Procedury”.

3. Karty oceny ryzyka w bezpieczenstwie informacji stanowia rejestr ryzyka
w bezpieczenstwie informacji.

§ 8.
W sprawach nieuregulowanych w ,Procedurze” decyzje podejmuje Dyrektor.



Zatgcznik nr 1 do ,Procedury zarzadzania ryzykiem” — tabela punktowa
prawdopodobienstwa wystgpienia ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji

TABELA PUNKTOWA PRAWDOPODOBIENSTWA WYSTAPIENIA RYZYKA UTRATY
INTEGRALNOSCI, DOSTEPNOSCI LUB POUFNOSCI INFORMACJI

Prawdopodobienstwo Ovis Liczba
wystapienia ryzyka P punktéw
L Zdarzenie, ktérego zaistnienie jest wysoce nieprawdopodobne
Bardzo niskie (0% — 20%) 1
Niskie Zdarzenie, ktérego zaistnienie jest mato prawdopodobne )
(21% — 40%)
érednie Zdarzenie, ktorego zalstn(lzri:; fefssg\:/\ggledme prawdopodobne 3
. Zdarzenie, ktérego zaistnienie jest do$¢ prawdopodobne
Wysok 4
'€ (61% — 80%)
yso
. Zdarzenie, ktérego zaistnienie jest bardzo prawdopodobne
Bardzo wysokie (81% — 100%) 5




Zatgcznik nr 2 do ,,Procedury zarzgdzania ryzykiem” — tabela punktowa straty, ktérg moze
spowodowac ryzyko utraty integralnosci, dostepnosci lub poufnosci informaciji

TABELA PUNKTOWA STRATY, KTORA MOZE SPOWODOWAC RYZYKO UTRATY
INTEGRLNOSCI, DOSTEPNOSCI LUB POUFNOSCI INFORMACII

Stopien Kryteria Liczba
oddziatywania Skutki Odpowiedzialnos¢ za zaistnienie . ,
. . Reputacja punktow
ryzyka finansowe zdarzenia
Bardzo niski 0d 100 2 Brak naruszenia przepisow prawa Brak informacji 1
do 1.000 zt Przepisowp w mediach
. Od 1.000 zt Naruszenie przepiséw prawa — brak Informfa\qa
Niski o L w mediach 2
do 10.000 zt odpowiedzialnosci
lokalnych
Od Informacja
¢redni 10.000 zt Zfaman.le pr.zeplsgw p.rawa w mediach 3
do — odpowiedzialnos¢ stuzbowa regionalnvch
100.000 zt glonainy
0d Informacja
Wysoki 100.000 zt Z’f.ama.nle p’r'zepléow pra'vx./a w mediach 4
do — odpowiedzialnos¢ stuzbowa i finansowa ogblnokraiowvch
250.000 zt & Jowy
Ztamanie przepisdw prawa Doniesienia
. Ood o L . . .
Bardzo wysoki 250.000 2t — odpowiedzialnos¢ karna, ograniczenie medialne w catym 5

lub pozbawienie wolnosci

kraju




